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Abstrak— Keberadaan teknologi canggi untuk mendukung
transformasi digital di era Industri 4.0 membuka ruang muculnya
risiko baru dan dampak negatif bagi perusahaan. Resiko dapat
memberikan dampak pada capability atau kemampuan organisasi
dalam mencapai tujuan-tujuan di masa yang dating. Pada
penelitian ini akan diidentifikasi peluang dan risiko implementasi
industri 4.0 pada perusahaan XYZ ditinjau dari aspek:
Connectivity, Vulnerability, Employment, Education, Financial
dan Time. Hasil identifikasi menunjukan bahwa perlu adanya
perbaikan berkelanjutan pada perusahaan XYZ dengan melihat
berbagai peluang dan risiko dari masing — masing aspek tersebut.
Hasil identifkasi tersbut juga dapat dijadikan dasar untuk
melakukan penilaian manajemen risiko IT lebih lanjut. Selain itu
pada penelitian ini juga diusulkan pemanfaatan digital supply
chain risk analytics framework pada perusahaan XYZ.

Kata kunci— Industri 4.0, risiko, penilaian, risiko IT, supply
chain risk analytics

Abstract— The existence of advanced technology to support
digital transformation in the industry 4.0 era opens space for new
risks and negative impacts for companies. Risks can have an
impact on the capability or ability of the organization to achieve
future goals. In this study, the opportunities, and risks of
implementing industry 4.0 in XYZ company will be identified in
terms of: Connectivity, Vulnerability, Employment, Education,
Financial and Time. The identification results indicate that there
is a need for continuous improvement at XYZ company by looking
at the various opportunities and risks of each of these aspects. The
identification results can also be used as a basis for conducting
further IT risk management assessments. In addition, this study
also proposes the use of a digital supply chain risk analytics
framework at XYZ company

Keywords— industry 4.0, risk, assessment, I T risk, supply chain

risk analytics

. PENDAHULUAN

Teknologi mengubah kehidupan organisasi secara masif.
Penting untuk mengidentifikasi apakah perubahan tersebut
menghasilkan dampak positif atau negatif, jika energi
dikonsumsi secara efisien [1], dalam konteks mana, dan
siapa pemangku kepentingan vyang terlibat. Jika
transformasi seperti itu terjadi dalam industri, maka
konteksnya akan difokuskan ke lantai produksi pabrik yang
menjadi proses utama dalam sebuah industri. Selama
bertahun-tahun, industri telah dipengaruhi oleh siklus
teknologi yang berbeda yang telah menyebabkan dampak
yang berbeda tidak hanya di industri tetapi juga di

masyarakat dan lingkungan. Revolusi Industri berdampak
secara sosial, lingkungan, dan ekonomi dalam berbagai
cara mulai dari mesin uap dan pabrik yang menandai
dimulainya era modern produksi mekanis, hingga
interkoneksi dan manajemen data yang menandai pabrik
nyata / virtual [2].

Transformasi digital di era Industri 4.0 melalui
penerimaan berbagai teknologi canggih, memungkinkan
muculnya risiko baru dan dampak negatifnya terhadap
perusahaan tidak dapat dihindari [3]. Resiko merupakan
sesutu yang mungkin berdampak di masa yang datang pada
capability atau kemampuan organisasi dalam mencapai
tujuan-tujuan yang telah ditetapkan sebelumnya [4].
Ancaman potensial baru terhadap data inheren perusahaan
meluncur melalui integrasi berbagai infrastruktur TI.
Risiko ini termasuk serangan siber, spyware, malware, dan
hilangnya data yang pada akhirnya dapat secara signifikan
mempengaruhi berbagai proses pembuatan. Peretas dan
pembajak dunia maya akan menyerang dokumentasi dan
spesifikasi yang berkaitan dengan kegiatan manufaktur dan
pemeliharaan [3].

Industry 4.0 (14.0) harus dianalisis tidak hanya dari
manfaat yang dapat dihasilkan oleh 14.0 untuk perusahaan
yang memutuskan untuk mengimplementasikannya, tetapi
juga dari dampak (positif atau negatif) yang dapat
dihasilkan oleh implementasi tersebut bagi perusahaan,
masyarakat, dan lingkungan. Banyak penulis memiliki visi
dan perspektif yang berbeda tentang ruang lingkup 14.0 dan
teknologinya, bahkan ada perbedaan antara penamaan dan
pemilihan  teknologi yang  memungkinkan, dan
kemungkinan masalah yang dapat disebabkan oleh
penerapan teknologi baru tersebut ke dalam shopfloor.
Untuk semua alasan ini, tinjauan lengkap diperlukan dalam
konteks pemahaman tentang tantangan dan risiko teknologi
baru 14.0 tersebut [5]. Pada penelitian ini akan diidentifikai
peluang dan risiko implementasi industri 4.0 pada
perusahaan XYZ ditinjau dari aspek: Connectivity,
Vulnerability, Employment, Education, Financial dan
Time.

Il. IDENTIFIKASI RISIKO PT XYZ

Tujuan utama identifikasi risiko adalah menghasilkan
daftar lengkap potensial risiko. Ini dilakukan atas dasar
peristiva  yang dapat menurunkan,  mencegah,
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meningkatkan, menunda atau mempercepat proses
pencapaian tujuan perusahaan yang diinginkan. Risiko
operasional yang sudah ada terkait dengan area manufaktur
di PT XYZ adalah adalah risiko yang terkait dengan:
Pemeliharaan

Sumber Daya Manusia

Material

Lingkungan permesinan

Metode operasional yang digunakan

Alat dan peralatan yang digunakan

Proses pembuatan yang digunakan.

NougkrwpE

Risiko potensial yang ada selanjutnya disertai dengan
risiko baru yang muncul di era industri 4.0 melalui berbagai
ancaman dan kerentanan terkait. Sumber utama risiko yang
muncul di PT XYZ dengan penerapan industri 4.0 adalah
sebagai berikut:

1. Kerangka kerja terintegrasi ruang cyber

2. Teknologi manufaktur canggih

3. Elemen kompleks

4. berbagai layanan outsourcing.

Keamanan informasi adalah salah satu alasan utama
untuk berbagai risiko operasional di bidang manufaktur.
Tantangan utama terletak pada melindungi lingkungan
manufaktur dari berbagai serangan dunia maya.
Pencegahan integritas data serta ketersediaan informasi
adalah beberapa tantangan terkait lainnya. Tantangannya
dapat dijawab melalui penerapan sistem manajemen
keamanan informasi yang terutama digunakan oleh sektor
TI[3].

Sistem manajemen informasi adalah semua tentang
pemeliharaan kerahasiaan data yaitu, informasi terkait
hanya dapat diakses oleh orang-orang yang telah
diotorisasi. Saat ini, di PT XYZ sudah dilakukan dengan
membatasi akses sesuai dengan peran dan tanggung
jawabnya. Namun demikian, aspek penting lainnya yang
telah disorot adalah ketersediaan data dan integritasnya.
Ketersediaan memastikan bahwa personel yang berwenang
memiliki akses ke informasi sebagaimana dan ketika
diperlukan sementara di sisi lain integritas menandakan
menjaga keakuratan data terkait dan karenanya
kelengkapannya. Saat ini di PT XYZ belum ada aturan atau
SOP yang mengatur bagaimana data disediakan dan
dipertukarakan.

Oleh karena itu, ke depan sistem manajamen informasi
harus mencakup fitur karakteristik standar 1SO sehingga
dapat menjadi sistem bersertifikat yang memenuhi
persyaratan  lingkungan, informasi, dan kualitas
manajemen. Saat ini, hal tersebut sudah mulai di
kembangkan oleh divisi TI PT XYZ melalui integrasi
aplikasi melalui platform open source Joget, yaitu aplikasi
Joget Workflow. Hal yang perlu perhatian bagi perusahaan
adalah belum adanya bagian/unit kerja yang mengelola atu
bertanggung jawab tentang sistem manajemen risiko
perusahaan. Sebagai bagian dari rekomendasi dengan
implemetasi industri 4.0, sistem manajemen informasi
harus memiliki kemampuan potensial untuk diintegrasikan

secara efektif ke dalam sistem Manajemen Risiko
Perusahaan.

I11. PELUANG DAN RISIKO PT XYZ DALAM
IMPELEMENTASI INDUSTRI 4.0

Industri 4.0 terdiri dari digitalisasi proses produktif di
pabrik melalui sensor dan sistem informasi untuk
mengubahnya dan membuatnya lebih efisien. Keberadaan
industri 4.0 melalui digitalisasi dan penggunaan platform
yang terhubung (10T) dapat memberikan beberapa manfaat
bagi PT XYZ sebagai berikut:

1. Adaptasi berkelanjutan

industri

2. Mencakup kebutuhan pelanggan dengan cara yang
lebih personal dan spesifik sesuai dengan
keunggulan perusahaan saat ini

3. Menyediakan layanan penjualan yang lebih optimal

4. Perancangan dan produksi barang dalam waktu
yang lebih jelas dan optimal.

5. Mempercepat waktu penjualan sehingga produk
tidak harus disimpan di gudang terlalu lama.

6. Poduksi yang lebih singkat dan lebih
menguntungkan dengan mempertimbangkan life
cycle produk dari mulai desain sampai produk jadi.

7. Keuntungan dari informasi untuk analisis dan
eksploitasi secara real-time

terhadap  permintaan

Tantangan yang berbeda yang akan dihadapi perusahaan
dengan penerapan teknologi Industry 4.0 seperti Internet of
Things pada saat pelaksanaannya, serta kemungkinan
risiko internal dan eksternal yang akan diwakili oleh
implementasi tersebut. Mengenai tantangan, investasi
ekonomi yang harus dilakukan oleh perusahaan dan waktu
yang diperlukan bagi perusahaan untuk mengadopsi
teknologi baru itu adalah yang paling relevan. Mengenai
risiko, pengangguran yang dihasilkan oleh penerapan
teknologi baru dan kerentanan data karena manipulasi dan
interkoneksi perangkat adalah yang paling relevan [5].
Berikut adalah peluang dan risko yang di PT XYZ dalam

Impelementasi  Industri 4.0 ditinjau dari aspek:
Connectivity, Vulnerability, Employment, Education,
Financial dan Time.
TABEL |
PELUANG DAN RISIKO IMPLEMENTASI INDUSTRI 4.0 PT XYZ
Aspek Peluang Risiko
Menerapkan sistem | Permesinan
multi-sensing yang | memiliki
memungkinkan ketergantungan
pengumpulan data dan | teknologi  yang
proses pengambilan | sangat besar.
Connectivity | keputusan otomatis. | Dengan demikian,
Memastikan kebutuhan mesin
keterlacakan komponen | spesifik baru harus
di seluruh rantai nilai, | diidentifikasi dan
aspek penentu untuk | dipenuhi sesegera
mengumpulkan mungkin.
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Aspek Peluang Risiko Aspek Peluang Risiko
informasi yang | Konsistensi data Consumer Goods
diperlukan dari setiap | produksi dengan (FMCG).
unit yang diproduksi. | SAP dan aplikasi Industri 4.0 terdiri dari | Tenaga kerja
Saat ini sedang di | NoteJs. banyak teknologi baru, | dalam proses baru
kembangkan melalui sehingga  perusahaan | menuju  Industri
aplikasi Note-Js membutuhkan pegawai | 4.0 perlu lebih
Menghilangkan Tidak semua profesional untuk | terspesialisasi, dan
variabilitas untuk | perusahaan dapat implementasi  Industri | tidak akan mudah
memastikan menyesuaikan diri 4.0. Saat ini pegawai | untuk mengakses
pengurangan kesalahan, | dengan  metode yang memiliki | profil ini, yang
cacat, dan kegagalan | baru, karena kompetensi terkait | juga
dalam proses | alasan ini banyak untuk mendukung | membutuhkan
pengiriman produk. | industri implementasi industri | remunerasi yang
Saat ini produk cacat | menghadapi risiko 40 sangat sedikit, | lebih tinggi.
masih cukup banyak | menjadi usang sehingga peluang | Sehingga
terjadi khususnya | karena perubahan Employment memberikan pelatihan | perusahan
untuk produk | yang cepat. Salah atau melakukan | memiliki  risiko
packaging dan | satu risiko yang rekruitasi pegawai | dengan dana
promotion. Selain itu, | saat ini menjadi sesuai kompetensi | operasional
data produk cacat | perhatian adalah industri 4.0 sangat | untuk gaji
belum terintegrasi | proses praktik dimungkinkan pegawai yang
dengan SAP sehingga | manufaktur yang lebih besar.
proses monitoring | baik yang menjaga Selain gaji,
terhadap produk yang | keselamatan dan kebutuhan
catat masih | kebersihan pengeluaran
bergantung pada | pelanggan. Oleh untuk pelatihan
operator yang | karena itu saat ini dan  sertifikasi
menuliskan pada | sedang dibangun juga perlu
aplikasi Pro-ST | Ruang steril, menjadi

Vulnerability | (aplikasi inipun tidak | atau cleanroom, perhatian
terintegrasi  dengan | sebagai  ruang Implementasi industri | Kemajuan  baru
SAP). Aplikasi Note-JS | kedap di mana 4.0 membutuhkan | yang tiba dengan
yangs edang | kontaminan, keahlian  khusus di | Industri 4.0 dapat
dikembangkan akan | partikel, dan banyak bidang | memperluas
menjadi  salah  satu | polutan yang ada teknologi. kesenjangan dan
solusi untuk | di udara Saat ini  keahlian | fragmentasi sosial,
permasalahan ini. dikontrol secara spesifik terkait 4.0 | termasuk banyak

internal. Ini hanya ada di beberapa | pekerjaan  yang
sangat penting pegawai saja | hilang. Saat ini
dalam  industri khususnya yang | sebagian besar
plastik, PT XYZ pernah melakukan | pegawai yang
mematuhi . bancmark ke | terdampak
Education

standar perusahaan yang telah | dengan adanya
internasional mengimplementasikan | industri 4.0
tertinggi  serta industri 4.0. Pelaung | adalah pegawai
semua cukup terbukan untuk | kontrak. Risiko

compliance yang
ditetapkan untuk
Perusahaan
Multinasional
(MNC) dalam
Industri Fast
Moving

memberikan
pemhaman melalui
inhouse training

dengan mengundang
praktisi dan akademisi
untuk  memberikan
wawasan kepada
pegawai umunya dan

sosial terhadap
keberadaan
perusaan
biasanya
memanfaatkan
tenaga kontrak
untuk kebutuhan
pekerjaan perlu

yang
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Aspek Peluang Risiko Aspek Peluang Risiko
kepada BOD | dipertimbangkan perusahaan yang | Risiko yang perlu
khususnya. oleh perusahaan. sifatnya jangka | menjadi
Industri 4.0  akan | Akan ada panjang (masterplan | perhatian
menjadi sumber daya | keusangan bisnis dan masterplan | perusahaan
saing bagi industri | teknologi dan TI) adalah seberapa
dengan: biaya tenaga | perusahaan harus besar dukungan
kerja, biaya energi, dan | memperhitungkan BOD khususnya
tingkat komitmen | dalam setiap Owner  terkait
sosial. Saat ini salah | proyek awal implementasi
satu yang sedang | penghitungan ROI perusahaan
dikembangkan oleh | (Pengembalian menuju 4.0.
perusahaan  adalah | Investasi),
bagaimana  efisiensi | amortisasi

Financial

biaya energi dengan
pengelolaan yang lebih
baik.

investasi, di antara
indikator
keuangan lainnya.
Saat ini sebagian
besar mesin
produksi  yang
digunakan
meruapkan
mesin  produksi
yang relatif baru
(pembelian
tahun 2009)
namun demikian
kebutuhan
produksi  yang
lebih spesifik
serta IML yang
mumpuni,
diperlukan
antisipasi adanya
risiko mesin yang
digunakan tidak
mumpuni untuk
digunakan.

Time

Implementasi  banyak
teknologi Industri 4.0
akan bervariasi dari
jenis dan anggaran
perusahaan.

Adanya anggaran atau
investasi bagi industri
4.0 menjadi tantangan
tersendiri bagi
perusahaan saat ini.
Hal ini disebabkan
karena tidak adanyaa
unit yang berperan
dalam alokasi
anggaran setiap
tahunnya karena tidak
ada perencanaan

Beberapa
perusahaan
menghadapi
masalah dan
terlambat  untuk
implementasi
industri 4.0.
Risiko ini dapat
diminimalisir
karea
perusahaan saat
ini menjadi salah
satu pilot projet
dari kementrian
perindustrian RI
untuk
implementasi 4.0.

akan

IVV. ANALITIK RISIKO PADA RANTAI PASOK

Produk yang berkualitas tidak hanya ditentukan
berdasarkan proses produksi tetapi pengadaan bahan baku
dari supplier hingga proses delivery on time (Rantai Pasok)
merupakan beberapa aspek yang tidak kalah penting.
Berkembangnya konsep SCM perlu menjadi perhatian
khusus pagi PT XYZ berkaitan dengan dampak dan risiko
dari sebuah supply chain pada sutau perusahaan. Oleh
karena itu, dapat memanfaatkan digital supply chain risk
analytics framework yang diusulkan dalam penelitian
Ivanov dkk, 2019.

Cyber Supply Chain Supply Chain Risk Analytics Physical Supply Chain

H
CTH
R,
o, H

e ‘/
Wholesale
\) -

Analysis

Modelling

rrrrr

Gambar. 1 Digital SC risk analytics framework [6]

Dalam penelitian [6] disebutkan bahwa Industri 4.0
mempengaruhi pengembangan paradigma, prinsip, dan
model baru dalam manajemen rantai pasokan (SCM).
Internet of Things (1oT), sistem fisik cyber, dan produk
yang cerdas dan terhubung, memfasilitasi pengembangan
rantai pasokan digital (SC) dan operasi cerdas [7]-[13].
Identifikasi klasifikasi berbagai teknologi digital dan
dampaknya terhadap manajemen rantai pasok (SCM)
meliputi [14]-[26].

1. Big data analytics (BDA)

2. Teknologi manufaktur canggih dengan sensor

3. Kontrol terdesentralisasi yang digerakkan oleh
agent
Robot canggih
Augmented reality
Teknologi pelacakan dan penelusuran canggih
Manufaktur aditif

No ok

Perencanaan dan penjadwalan produksi, tracing produk,
identifikasi kegagalan produksi, optimasi kinerja mesin
produksi, predictive maintenance, dan optimasi rute
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pengiriman, merupakan salah satu contoh bentuk
penerapan simulasi dan optimasi sebagai dampak industri
4.0. Selain itu, penggunaan utama metode optimasi dan
simulasi juga dimanfaatkan dalam pengambilan keputusan.
Berbagai sumber penghasil data yang ada digunakan
perusahan seperti sistem ERP, RFID, sensor, dan data yang
berasal dari media sosial dengan algoritma pembelajaran
mesin dan analitik big data dapat dimanfaatkan untuk
mendapatkan pengetahuan sebagai dasar pengambilan
keputusan pada manajemen rantai pasok.

V. KESIMPULAN

Kemunculan industri 4.0 diharapkan membawa banyak
manfaat bagi penciptaan nilai industri. Namun demikian,
risiko yang berkaitan dengan implementasinya di industry
perlu diidentifikasi sejak awal. Aspek connectivity,
vulnerability, employment, education, financial dan time
perlu di identifikasi bagi perusahan pasa saat akan
mengadopsi sebuah teknologi sebagai dampak keharusan
untuk menuju industry 4.0. Perusahaan XYZ saat ini
sedang menerapkan konsep industry 4.0 pada sebagian
besar proses utama khususnya proses produksi. Hasil
identifikasi peluang dan risiko implementasi industry 4.0
pada PT XYZ menunjukan perlu adanya serangkaian
perbaikan berkelanjutan. Hal ini dilakukan sebagai upaya
menghadapi dampak yang mungkin muncul akibat risiko
yang terjadi pada saat implementasi industry 4.0. PT XYZ
juga dapat memanfaatkan kerangka analitik risiko pada
rantai pasok berkaitan dengan dampak dan risiko dari
sebuah supply chain pada sutau perusahaan.
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